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Resumo

A lavagem de dinheiro € uma categoria de crime que exige grandes esforcos dos investigadores criminais para reunir
diversas informacdes a fim de montar o contexto de investigacdo. Uma das fontes para iniciar a investigagdo e a
busca por informacGes adjacentes é o Relatério de Inteligéncia Financeira. A partir deste relatorio, o investigador
mergulha em um grande conjunto de dados e informagGes para formar o panorama da investigacdo. Com todas as
informacdes reunidas e interligadas, obtém-se um grafo na qual pode-se utilizar técnicas computacionais para buscar
e destacar os principais envolvidos no relatério. Visto que o tamanho do grafo e a quantidade de nodos podem tomar
grandes proporgdes, o que dificultaria a identificacdo das principais pessoas, empresas e operacdes financeiras, este
trabalho apresenta como proposta uma metodologia suportada por tecnologia para destacar os principais envolvidos
na investigacdo. Na metodologia foi adotada a mineracéo de dados (business intelligence) guiada por métricas como
“empresas suspeitas” e “contadores suspeitos”. Com o resultado da mineragdo de dados, um programa de analise de
vinculos foi carregado formando o grafo com as informagdes dos nodos destacados, representando os principais
envolvidos na investigacdo. Essa metodologia ajuda o investigador criminal, pois facilita o processamento de grande
volume de dados e ajuda a diminuir a complexidade das informagGes advindas dos Relatorios de Inteligéncia
Financeira.

Palavras-chave: Lavagem de Dinheiro; Relatérios de Inteligéncia Financeira; Grafos; Business Intelligence.

ABSTRACT

Money laundering is a category of crime that requires great efforts by criminal investigators to gather a variety of
information in order to set the context for an investigation. One of the sources for starting the investigation and the
search for adjacent information is the Financial Intelligence Report. From this report, the researcher dives into a large
set of data and information to form the panorama of the investigation. With all the information gathered and
interconnected, a graph is obtained in which one can use computational techniques to search for and highlight the
main ones involved in the report. Since the size of the graph and the number of nodes can take on large proportions,
which would make it difficult to identify the main people, companies and financial operations, this work presents as
a proposal, a methodology supported by technology to highlight the main ones involved in the investigation. The
methodology adopted was data mining guided by metrics such as "suspicious companies” and "suspicious
accountants”. With the result of the data mining, a link analysis program was loaded forming the graph with the
information from the highlighted nodes, representing the main ones involved in the investigation. This methodology
helps the criminal investigator, as it facilitates the processing of large volumes of data and helps to decrease the
complexity of the information arising from the Financial Intelligence Reports.

Keywords: Money laundry; Financial Intelligence Reports; Graphs; Business Intelligence.
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RESUMEN

El lavado de dinero es una categoria de delito que requiere grandes esfuerzos por parte de los investigadores
criminales para recopilar una variedad de informacion con el fin de establecer el contexto para una investigacion.
Una de las fuentes para comenzar la investigacion y la bisqueda de informacion adyacente es el Informe de
Inteligencia Financiera. De este informe, el investigador se sumerge en un gran conjunto de datos e informacion para
formar el panorama de la investigacion. Con toda la informacion recopilada e interconectada, se obtiene un grafico
en el que se pueden usar técnicas computacionales para buscar y resaltar las partes interesadas clave en el informe.
Dado que el tamafio del gréafico y el nimero de nodos pueden tomar grandes proporciones, lo que dificultaria la
identificacion de las principales personas, empresas y operaciones financieras, este trabajo se presenta como una
propuesta, una metodologia respaldada por la tecnologia para resaltar los principales involucrados en la investigacion.
La metodologia adoptada fue la mineria de datos guiada por métricas como "compafiias sospechosas" y "contadores
sospechosos". Con el resultado de la extracciéon de datos, se cargd un programa de analisis de enlaces formando el
gréafico con la informacién de los nodos resaltados, que representan los principales involucrados en la investigacion.
Esta metodologia ayuda al investigador criminal, ya que facilita el procesamiento de un gran volumen de datos y
ayuda a disminuir la complejidad de la informacién que surge de los informes de inteligencia financiera.

Palabras clave: Lavado de dinero; Informes de inteligencia financiera; Gréficos; Inteligencia de negocios.

INTRODUCAO

A lavagem de dinheiro é o processo pelo qual se procura dar aparéncia de legalidade a bens que tém sua origem
mediata ou imediata em atividades criminais (HERNANDEZ QUINTERO, 2017). Neste crime, o dinheiro
proveniente de atividades criminosas é introduzido nos circuitos financeiros legais, por meio de complexas operagdes
que promovem a desvinculagdo da origem ilicita dos valores (OLIVEIRA, 2012).

Para a investigacdo de lavagem de dinheiro as informagdes basicas a serem analisadas séo as de natureza
financeira, como as transacdes bancérias, as declaragdes fiscais e as operacdes financeiras suspeitas. As operacoes
financeiras suspeitas constam em documentos chamados de Relatdrios de Inteligéncia Financeira (RIF), produzidos
pelo Conselho de Controle de Atividades Financeiras (COAF)?, que é a unidade de inteligéncia financeira do Brasil.

Em alguns casos, a andlise de RIF é feita somente pela leitura e interpretacdo das operacBes descritas no
relatorio, sem a utilizacdo de programas especificos de analise de dados. Porém, dependendo do volume e da
complexidade de informagdes contidas em um RIF, essa mera leitura textual é precéria, pois dificilmente o analista
conseguird memorizar todas as informacdes e, ainda, fazer todas as correlacBes entre as pessoas, empresas €
operacdes financeiras.

Entdo, uma proposta para facilitar e melhorar a analise de Relatérios de Inteligéncia Financeira é aplicar
métodos de identificagdo de elementos relevantes por meio de ferramentas de processamento e anélise de dados. Um
primeiro método foi descrito no artigo “Identifica¢do de entidades destaque para a melhoria da Anélise de Vinculos”
do II WIDaT (2018) e sua evolugao foi mostrada no artigo “Aplicagdo de Métricas para Destaque de Entidades na
Analise de Grafos” do IIT WIDaT (2019).

METODOLOGIA

A metodologia usada na criagéo e evolugdo dos métodos de analise de RIF foi a pesquisa experimental, pela
aplicacdo de ferramentas de processamento e mineragdo de dados dos tipos business intelligence (BI) e analise de vinculos.

O BI pode ser definido como um conjunto de metodologias, processos e tecnologias que transformam dados
brutos em informac6es Uteis e significativas (EDELHAUSER e IONICA, 2014). Trata-se de um conjunto de métodos
para a descoberta de conhecimento a partir de dados, utilizando um conjunto de técnicas analiticas como, por
exemplo, a mineracdo de dados (BACH et al. 2016). Neste trabalho foi usado o programa Qlikview? em sua verséo
desktop gratuita.

1 ver mais em: http://www.fazenda.gov.br/orgaos/coaf
2 \/er mais em: https://www.qglik.com/pt-br
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Por sua vez, as ferramentas de analise de vinculos criam grafos, que sdo diagramas que servem como um
retrato gréafico de dados investigativos (COADY, 1985 apud SPARROW, 1991). Ferramentas deste tipo também sdo
conhecidas por propiciar analise do tipo social networks analysis, que sdo uma combinagdo de teorias, métodos e
medidas que podem ser usadas para estudar a estrutura social criada pelos relacionamentos entre as pessoas (CHU et
al. 2015). Neste trabalho foi usado o Analyst's Notebook®.

No artigo “Identificag@o de entidades destaque para a melhoria da Anélise de Vinculos” do II WIDaT (2018),
foi apresentado um desenvolvimento de um primeiro método em programa de business intelligence, que trouxe como
resultado uma tabela com as provaveis interpostas pessoas de um Relatério de Inteligéncia Financeira. Esta tabela,
juntamente com os demais dados, foi importada para um programa de analise de vinculos, que permitiu visualizar os
dados por meio de grafos. O resultado final foi um grafo que destacou as pessoas suspeitas de serem “laranjas” nas
operacdes financeiras.

Posteriormente, no artigo “Aplicagdo de Métricas para Destaque de Entidades na Analise de Grafos” do III
WIDaT (2019) foi mostrada a evolucéo daquele primeiro método, com a revisao e ajustes das métricas de relevancia,
adotando-se duas novas métricas: “empresas suspeitas” ¢ “contadores suspeitos”. A partir do processamento dos
dados, os principais resultados foram a detec¢do automaética de empresas e contadores suspeitos e a posterior
visualizacdo em formato de grafos com destaques de entidades relevantes.

A primeira métrica de relevancia “Empresas Suspeitas” é de empresas que possam ter empregados ou ex-
empregados usados como socios “laranjas” em outras empresas de um mesmo RIF. Ja a segunda métrica de relevancia
“Contadores Suspeitos” é de pessoas que atuam como contadoras, a0 mesmo tempo, em mais de uma empresa
relacionada em um mesmo RIF. Os procedimentos para identificar essas métricas nos dados do “RIF Modelo” foram
0s mostrados na Figura 1, a seguir.

Figura 1 - Metodologia para identificagdo de “Empresas Suspeitas” e “Contadores Suspeitos”
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Fonte: Zaina, Ramos e Aratjo (2019).

3 Ver mais em: https://www.ibm.com/br-pt/marketplace/analysts-notebook
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Na etapa 1, um “RIF Modelo”, disponibilizado em formato PDF, ndo estruturado, teve seus dados tabulados
em uma planilha eletronica denominada “OPERACOES.xlsx”, como ilustra a etapa 2. Na etapa 3, foi criado um
arquivo no Qlikview denominado “RIF.qvw” e os dados da planilha “OPERACOES.xlsx” foram nele carregados.

Nas etapa 4 e 5, os dados societarios das empresas foram coletados e gravados em arquivo
“SOCIETARIO_CNPlJ.csv” que, depois, foi carregado no arquivo “RIF.qvw”. Nas etapas 6 ¢ 7, os dados trabalhistas
foram coletados e gravados em um arquivo “TRABALHISTA_CPF.csv”, que também foi carregado no arquivo
“RIF.qvw”. A etapa 8 representa a primeira execugdo da carga de dados, que gerou um primeiro modelo de dados.

Posteriormente, pelas etapas 9, 10 e 11 foram configurados comandos no script para identificar e listar as
“Empresas Suspeitas”, com os CNPJs que constavam tanto nos dados societarios quanto nos dados trabalhistas.

Nas etapas 12, 13 e 14 foram aplicados comandos no script para identificar e listar os “Contadores Suspeitos”,
com os CPFs de pessoas que constaram como contadores, a0 mesmo tempo, em mais de uma empresa relacionada
no “RIF Modelo”.

ANALISE E DISCUSSAO DOS RESULTADOS

Pela aplicagdo do método no “RIF Modelo”, foram identificadas 2 (duas) empresas que continham, entre seus
empregados ou ex-empregados, pessoas como socios em outras empresas no mesmo RIF, conforme a Figura 2:

Figura 2 - “Empresas Suspeitas” do “RIF Modelo” (dados anonimizados)
CNPI * NOME EMPRESA >

6559555000106 LOGS LOGISTICA E SERVICOS LTDA
51

095
EED
51151000105 CONTAN LOGISTICA LTDA

Fonte: Zaina, Ramos e Aratjo (2019).

E, ainda, foram identificados 3 (trés) CPFs de pessoas que constam como contadores em mais de uma empresa,
ao mesmo tempo, em um mesmo RIF, como mostra a Figura 3:

Figura 3 - “Contadores Suspeitos” do “RIF Modelo” (dados anonimizados)

CPF +|# QTDEDE
CONTADOR EMPRESAS
08765432100 5
85375654353 2
55436564509 2

Fonte: Zaina, Ramos e Aratijo (2019).

Com base nas Figuras 2 e 3, verifica-se que o principal resultado do processamento do arquivo “RIF.qvw” foi
a identificagdo de “empresas suspeitas” e “contadores suspeitos”. Este resultado pode ser usado no programa
Analyst’s Notebook para destacar as empresas e contadores suspeitos, gerando um grafo com destaque visual de
entidades relevantes. Na Figura 4 mostra-se o grafo do “RIF Modelo” no seu formato inicial, com as operagdes do
RIF e os dados societéarios e trabalhistas, por enquanto sem quaisquer agdes de destaque de entidades relevantes:

Somente pela analise visual da Figura 4 ndo se consegue perceber rapidamente quais as empresas e contadores
suspeitos. Contudo é possivel usar o recurso de formatacdo condicional do Analyst’s Notebook para destacar tais
ocorréncias no grafo, para ampliar e destacar com cores as entidades com atributos de “suspeitos”. O resultado da
aplicagdo desta formatagao condicional no grafo inicial do “RIF Modelo” é um novo grafo com destaque de entidades,
mostrado na Figura 5:
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Figura 4 - Grafo inicial do “RIF Modelo”

Fonte: Zaina, Ramos e Araudjo (2019).

Figura 5 - Grafo destacando as empresas e contadores suspeitos

Fonte: Zaina, Ramos e Aratjo (2019).

Ao compararmos as Figuras 4 e 5 fica evidente que o destaque das entidades melhora a visualizagdo do grafo,
automatiza a deteccdo de empresas e contadores suspeitos e, assim, facilita a analise dos dados e informagdes do RIF.

Diante disto, decidiu-se aplicar esse modelo em outros 20 (vinte) Relatérios de Inteligéncia Financeira, que
tinham sido analisados e tabulados em planilhas eletrénicas em outras oportunidades. Tais relatorios receberam uma
numeragdo de 01 a 20 e as planilhas de todos os RIF’s foram carregadas e processadas no arquivo “RIF.qvw”.
Posteriormente, 0s dados societarios e trabalhistas também foram coletados e carregados no mesmo arquivo. Como
resultado do processamento, chegou-se a seguinte relagdo de existéncia de “Empresas Suspeitas” e/ou “Contadores
Suspeitos”, mostrada no Quadro 1:
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Quadro 1 - RIF’s com entidades suspeitas

N° do RIF | Empresas suspeitas? | Contadores suspeitos? N° do RIF | Empresas suspeitas? | Contadores suspeitos?
01 Sim Sim 11 Néo N&o
02 Sim Sim 12 Néo N&o
03 Néo Néo 13 Sim Né&o
04 Né&o Né&o 14 Né&o Né&o
05 Sim Néo 15 Sim Né&o
06 N&o Néo 16 Sim Sim
07 Sim Néao 17 Néo Néo
08 Sim Néo 18 Sim Sim
09 Néo Néo 19 Néo Sim
10 Sim Néo 20 Sim N&o

Fonte: Zaina, Ramos e Aratjo (2019).

Pelo Quadro 1 constata-se que 12 (doze) dos 20 (vinte) RIF’s possuem, pelo menos, uma empresa suspeita ou
um contador suspeito. Os dados desses RIF’s foram importados no programa Analyst’s Notebook, gerando um
primeiro grafo “inicial”. Em seguida, pela aplica¢do de uma formatac¢éo condicional foi gerado um segundo diagrama
“com destaque de entidades” para cada RIF, destacando em vermelho as “empresas suspeitas” e em verde os
“contadores suspeitos”. Como amostra dos resultados, nas Figuras 6 a 9 seguem ilustragdes comparativas entre grafos
de 4 (quatro) RIF’s (nimeros 01, 02, 16 e 18), que tinham tanto empresas quanto contadores suspeitos:

Figura 6 - Grafos do RIF 01

Grafo inicial Grafo com destaque de entidades

Fonte: Zaina, Ramos e Aratjo (2019).
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Figura 7 - Grafos do RIF 02

Grafo inicial Grafo com destaque de entidades

Fonte: Zaina, Ramos e Aratjo (2019).

Figura 8 - Grafos do RIF 16

Grafo inicial Grafo com destaque de entidades

Fonte: Zaina, Ramos e Araujo (2019).
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Figura 9 - Grafos do RIF 18

Grafo inicial Grafo com destaque de entidades

Fonte: Zaina, Ramos e Aradjo (2019).

As Figuras 6 a 9 deixam evidente como o destaque de entidades relevantes facilita o trabalho de analise do
investigador que, em um primeiro momento, pode se dedicar a explorar as caracteristicas dos elementos destacados.

Para avaliar os resultados deste método de “destaque de entidades”, em que 12 (doze) de 20 (vinte) Relatorios
de Inteligéncia Financeira tiveram “entidades suspeitas” destacadas no grafo, partiu-se para uma analise humana mais
detalhada. Essa analise teve como principal objetivo verificar se persiste a suspeicdo sobre tais entidades, ou seja, se
realmente possuem caracteristicas indicativas de irregularidades.

No caso das “empresas suspeitas” se verificou alguns aspectos qualitativos dos socios, para verificar se tais
pessoas poderiam se tratar de interpostas pessoas. Os dados analisados foram os histéricos trabalhistas, localizacdo
de residéncia, cadastros em programas de assisténcia social, entre outros. Em suma, o objetivo foi verificar se os
socios das empresas possuem uma aparente baixa capacidade financeira, indicando serem “laranjas”, fazendo com
que a suspeicdo sobre a empresa persista e confirme o destaque como “entidade suspeita” no grafo.

Por sua vez, no caso dos “contadores suspeitos”, a analise se concentrou em analisar visualmente os proprios
grafos, para confirmar a ocorréncia de contadores comuns entre empresas que transacionam entre si, de forma ou
indireta. Quando isso ocorre, pode configurar um esquema em que o contador faz circular recursos entre empresas
de seu controle, com o possivel propdsito de dificultar o rastreio, inclusive pela prépria instituicdo financeira, que é
obrigada a monitorar as transacfes de seus clientes.

Apdbs a analise dos 12 (doze) grafos com destaque de entidades, indicados no Quadro 1, chegou-se a
confirmacdo de suspeicdo em 6 (seis) deles, ou seja, em 50% dos casos, conforme o Quadro 2:

Pelo Quadro 2 se verifica que os contadores tiveram 10 (dez) confirmacBes em 11 (onze) indicacfes de
suspeicdo. Por sua vez, das 18 (dezoito) empresas inicialmente destacadas como suspeitas, somente em 5 (cinco)
delas tal condicéo persistiu.

Isso mostra a importancia de se ajustar, em pesquisas futuras, as métricas das “empresas suspeitas”, tentando
diminuir a ocorréncia de falsos positivos. Uma ideia é ndo indicar como suspeitas as empresas em que é comum a
ocorréncia de pessoas serem, a0 mesmo tempo, socios e empregados, como é o caso de cooperativas. Tal situacdo
ocorreu em 3 RIFs (07, 10 e 18). Caso esta variavel ja estivesse configurada, a acuracia do modelo teria sido melhor,
pois seriam 6 (seis) RIFs confirmados entre 9 (nove) indicados pelo modelo.

Apesar da necessidade de ajustes, 0 modelo se mostrou bem util, pois em 20 (vinte) relatérios analisados, este
método automaticamente destacou entidades suspeitas em 12 (doze) deles, sendo que em 6 (seis) as suspeitas foram
confirmadas apds uma avaliacdo humana e, desta forma, ja poderiam provocar a instauracéo de investigagdes formais.
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Quadro 2 - Avaliacdo da suspeicdo de empresas e contadores

. . . . Pelo menos 1
Quantidade de Quantidade de Quantidade de Quantidade de
empresa ou
N° do RIF “empresas empresas que “contadores contadores que .
) . . ) . . contador persiste
suspeitas” persiste a suspeita suspeitos” persiste a suspeita .

com suspeita?
1 1 0 2 2 Sim
2 2 2 2 2 Sim
5 1 0 0 0 Néao
7 2 0 0 0 Néao
8 2 1 0 0 Sim
10 4 0 0 0 Né&o
13 1 0 0 0 Néo
15 1 1 0 0 Sim
16 1 1 3 3 Sim
18 2 0 1 0 Nao
19 0 0 3 3 Sim
20 1 0 0 0 Nédo

Sim: 6 (50%0)

Total 18 5 11 10 .
Né&o: 6 (50%)

Fonte: elaborado pelos autores

CONCLUSOES

O Relatério de Inteligéncia Financeira (RIF), elaborado pelo Conselho de Controle de Atividades Financeiras
(COAF), é um dos principais documentos usados nas investigacdes de lavagem de dinheiro, especialmente por conter
operacdes financeiras consideradas suspeitas.

Em muitos casos, a analise de um RIF é feita somente pela leitura do seu texto, sem o uso de programas de
analise. Mesmo quando s&o usadas ferramentas de analise de dados, costumam ser usadas somente para a analise
visual dos dados. Entéo, nestes casos, a percep¢do do que € relevante em um RIF depende totalmente da interpretacédo
humana.

Com o objetivo de ajudar na andlise de RIF, decidiu-se verificar a possibilidade de usar ferramentas
computacionais para identificar automaticamente elementos relevantes e destaca-los em grafos. Entéo, foi necessario
estabelecer as caracteristicas do que pode ser relevante em um RIF, o que se chamou de “métrica de relevancia”.
Assim, com base na analise de um “RIF Modelo”, decidiu-se adotar 2 (duas) métricas de relevancia: “Empresas
Suspeitas” e “Contadores Suspeitos”.

A primeira métrica de relevancia, chamada “Empresas Suspeitas”, foi configurada para identificar empresas
que tinham entre seus empregados e ex-empregados pessoas que constavam como sécias de outras empresas
relacionadas em um mesmo RIF. A segunda métrica de relevancia, denominada “Contadores Suspeitos”, foi
configurada para identificar pessoas que constam como contadoras, a0 mesmo tempo, de mais de uma empresa
relacionada em um mesmo RIF.

Definidas essas duas métricas, foi desenvolvido um método de processamento de dados no programa Qlikview,
que envolveu a coleta, a estruturacdo, o tratamento e a analise de dados de operagdes financeiras de RIF, quadros
societarios das empresas e vinculos trabalhistas dos sécios e, por fim, a visualizacdo em formato de grafos no
programa Analyst’s Notebook com destaque dos elementos suspeitos.
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Como exemplo da aplicacdo desse método desenvolvido veja-se o grafo mostrado na Figura 10, que deixa
destacadas as “empresas suspeitas” em vermelho e os “contadores suspeitos” em verde:

Figura 10 - Exemplo de grafos “inicial” e “com destaque de entidades”

Fonte: Elaborado pelos autores.

A Figura 10 deixa evidente como o destaque de entidades facilita o trabalho de analise do investigador que,
em um primeiro momento, j& pode se dedicar a explorar as entidades destacadas e avaliar se realmente tem indicios
de irregularidades, como no caso de empresas que utilizam “laranjas” e, também, contadores que controlam empresas
que transacionam entre si, possivelmente para dificultar o rastreio financeiro entre elas.

O método ora desenvolvido mostra como a configuracéo de métricas em determinadas tecnologias de analise
auxilia no processamento do grande volume de dados e ajuda a diminuir a complexidade das informacdes de
Relatérios de Inteligéncia Financeira. 1sso acelera o trabalho de analise e, em muitos casos, pode apontar situacdes
suspeitas que o investigador ndo teria percebido sem o uso desse método.

Consequentemente, pode ampliar a capacidade investigativa daqueles que atuam em investigacOes de lavagem
de dinheiro e de outros crimes relacionados, auxiliando na etapa mais importante do seu trabalho, que € o de analisar
e, eventualmente, identificar ocorréncias indicativas de crimes.

A partir deste trabalho, outras métricas de relevancia podem ser idealizadas e outras tecnologias podem ser
testadas como, por exemplo, de teoria dos grafos e de inteligéncia artificial, com o objetivo de melhorar e acelerar as
analises em investigac@es de lavagem de dinheiro e de outros crimes complexos.
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